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Аннотация. Статья рассматривает проблему разработки синхронных и самосинхронных (СС) 
цифровых схем, устойчивых к логическим сбоям. В синхронных схемах для обеспечения устойчи-
вости к однократному сбою традиционно используется принцип голосования 2-из-3, приводящий 
к увеличению аппаратных затрат в три раза. В СС-схемах, благодаря парафазному кодированию 
сигналов и двухфазной дисциплине функционирования, даже дублирование обеспечивает уровень 
защиты от логического сбоя в 2,1—3,5 раз выше, чем троированный синхронный аналог. Разработка 
новых средств высокоточного моделирования механизмов возникновения сбоев в микроэлектрон-
ных компонентах позволит получить более точные оценки сбоеустойчивости электронных схем.
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Abstract. The article considers the problem of developing synchronous and self-timed (ST) digital 
circuits that are tolerant to soft errors. Synchronous circuits traditionally use the 2-of-3 voting principle 
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to ensure single failure, resulting in three times the hardware costs. In ST circuits, due to dual-rail 
signal coding and two-phase control, even duplication provides a soft error tolerance level 2.1 to 3.5 
times higher than the triple modular redundant synchronous counterpart. The development of new 
high-precision software simulating microelectronic failure mechanisms will provide more accurate 
estimates for the electronic circuits’ failure tolerance.
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Введение

Маскирование логических сбоев, возникающих 
из-за воздействия ядерных частиц, электромагнит-
ных импульсов, шумовых наводок и других причин, 
является важной задачей при решении проблемы 
надежности электронной аппаратуры. Под сбоем 
понимается изменение логического состояния вы-
хода элемента, вызванное одиночным событием, не 
приводящим к выходу из строя его активных ком-
понентов [1].

Обнаружение и маскирование сбоя в синхрон-
ных схемах обеспечивается с помощью сбоеустойчи-
вых кодов [2] или одновременной обработки входных 
данных несколькими параллельными идентичными 
устройствами с последующим выбором (голосова-
нием) правильного результата [3]. Сбоеустойчивый 
код рассчитан на парирование ограниченного под-
множества сбоев из всех возможных. С увеличением 
плотности размещения транзисторов на площади 
микросхемы целесообразность его применения 
уменьшается из-за появления множественных сбо-
ев при воздействии одиночной причины, на которые 
данный реализованный код не был рассчитан.

Принцип голосования обеспечивает надежное 
маскирование любого количества сбоев, возникших 
в минорном подмножестве каналов. Обычно приме-
няется принцип «2-из-3» [3], который гарантирует 
надежную работу схемы в условиях, когда в каж-
дый момент времени наблюдается не более одного 
логического сбоя. При большей интенсивности сбоев 
существует вероятность одновременного сбоя в двух 
и более каналах из трех, ведущего к критической 
ошибке. 

Безусловным преимуществом троированной 
схемы является принятие решения «на лету» и 
продолжение корректной работы при однократ-
ном логическом сбое в любом канале. Она также 
обеспечивает защиту от множественного сбоя в 
одном канале. 

Самосинхронные (СС) цифровые схемы [4], бла-
годаря двухфазному режиму работы и контролю 
завершения переключения схемы в текущую фазу, 
характеризуются не только независимостью поведе-
ния от задержек элементов, но и более высокой есте-
ственной устойчивостью к логическим сбоям [5—6], 
чем их синхронные аналоги. В работе [7] были пред-
ложены методы повышения уровня сбоеустойчи-
вости СС-схем, которые, однако, не обеспечивают 
полной защиты от сбоев. 

Данная статья посвящена исследованию воз-
можностей и способов построения стопроцентных 
сбоеустойчивых СС-схем и их сравнению с синхрон-
ными аналогами.

Обеспечение сбоеустойчивости СС–схем

Основным преимуществом действительно  
СС-схем является функциональная корректность 
их работы при любых задержках формирования и 
распространения внутренних и выходных сигналов 
за счет контроля завершения переключения всех 
элементов схемы в очередную фазу работы. Умень-
шение напряжения питания и/или повышение окру-
жающей температуры замедляет работу СС-схемы, 
но не нарушает корректности выполняемого ею ал-
горитма обработки данных. Свойство независимости 
от задержек элементов позволяет не ориентировать-
ся на наихудший случай и обеспечивает временную 
приостановку работы СС-схемы до окончания сбоя в 
случае его обнаружения. Но классическая СС-схема 
обнаруживает не все типы сбоев.

Самый простой способ обеспечения маскирова-
ния СС-схемой всех сбоев — ее дублирование [8], 
изображенное на рисунке. Два идентичных канала 
обрабатывают один набор входных данных Din. Их 
информационные выходы D1 и D2 сравниваются в 
схеме голосования «1-из-2» с целью выбора кор-
ректного результата Dout. При бессбойной работе на 
выход Dout передается выход D1 канала-1. Индика-



	 231МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ В МАТЕРИАЛОВЕДЕНИИ ЭЛЕКТРОННЫХ КОМПОНЕНТОВ

торные выходы каналов I1 и I2 служат признаками 
готовности выходов каналов. Вход Req разрешает 
переключение данной СС-схемы в следующую 
фазу функционирования, а выход Ack подтверж-
дает успешное завершение переключения данной  
СС-схемы в текущую фазу.

Соответствующее топологическое проектирова-
ние СС-схемы обеспечивает защиту от сбоев типа 
«некорректное рабочее состояние» [6]. Тогда пораз-
рядное сравнение выходов D1 и D2 гарантирует обна-
ружение сбоя как состояния, не соответствующего 
текущей фазе работы СС-схемы. 

Дублированная СС-схема имеет два источника, 
которые в паре могут служить признаком коррект-
ности результата: два набора информационных вы-
ходов и два индикаторных выхода. Если они попарно 
совпадают, значит, обе половины схемы находятся 
в одном состоянии. В противном случае либо пере-
ключение какого-то канала еще не завершилось, 
либо где-то случился логический сбой.

Сравним вероятности появления логического 
сбоя в синхронной и СС-схеме, считая, что вероятность 
сбоя прямо пропорциональна площади топологической 
реализации схемы, а значит, и числу транзисторов в 
ней.

Сравнение обычных схем

Интенсивность сбоев λ в обычной схеме, не ис-
пользующей принципа голосования, можно оценить 
по формуле [3]:

λ = Nλ0α,

где N — число транзисторов в схеме; λ0 — плотность 
потока случайных воздействий (число воздействий 
в единицу времени), инициирующих сбой в одном 
транзисторе; α — вероятность сбоя при поврежде-
нии одного транзистора. Тогда отношение интенсив-

ностей KI сбоев синхронной схемы и ее СС-аналога 
будет иметь вид:

 
 (1)

где λS — интенсивность сбоев синхронной схемы; 
λST — интенсивность сбоев СС-схемы; NS — чис-
ло транзисторов синхронной схемы; NST — число 
транзисторов СС-схемы; αS — вероятность сбоя 
при повреждении одного транзистора синхронной 
схемы; αST — вероятность сбоя при повреждении 
одного транзистора СС-схемы; AR = NST/NS — ко-
эффициент избыточности аппаратуры СС-схемы по 
отношению к синхронной схеме.

Примем во внимание соотношение числа тран-
зисторов синхронного и СС-аналога в комбинаци-
онных схемах в наихудшем случае AR_C = 2,7 (из 
практики реализации комбинационных СС-схем 
разного типа), вероятности проявления сбоя αS1 = 0,5  
и αST1 = 0,156 [9]. Столь малая вероятность сбоя  
в СС-схеме обусловлена полнотой предложенного 
в [6] парафазного кодирования информационных 
сигналов, когда состояние, противоположное спей-
серу, не считается запрещенным, но индицируется 
как спейсер. Тогда для комбинационных синхронной 
и СС-схем:

 

 (2)

Для триггерных схем соотношение числа тран-
зисторов синхронного и СС-аналога равно AR_S = 1,5 
в наихудшем случае, как показывает сравнение их 
схемотехнических реализаций, вероятности прояв-
ления сбоя αS2 = 0,5 и αST2 = 0,17 [10]. Тогда:

 

 (3)

Рисунок. Сбоеустойчивая СС-схема

Figure. Fault-tolerant self-timed circuit
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Формулы (1)—(3) наглядно демонстрируют 
лучшую сбоеустойчивость СС-схем по сравнению 
с синхронными аналогами даже несмотря на их ап-
паратную избыточность.

Сравнение сбоеустойчивых схем

Оценим время бессбойной работы для сбоеу-
стойчивых вариантов троированной синхронной и 
дублированной СС-схем. В синхронной схеме ре-
зультат считается правильным, если он совпадает 
хотя бы у двух из трех блоков. Вероятность бессбой-
ной работы RM-of-N(t) для N одинаковых блоков до 
тех пор, пока как минимум M из них работают без 
сбоя, описывается уравнением [3]:

где R(t) — вероятность бессбойной работы одного 
блока.

Тогда в случае синхронной схемы с мажорити-
рованием (N = 3, M = 2) время бессбойной работы 
TFF-T составит [3]:

В дублированной СС-схеме N = 2, M = 1. Тогда 
время ее бессбойной работы:

С учетом формул (1)—(3), отношение времени 
бессбойной работы дублированной СС-схемы и 

мажоритарного варианта ее синхронного аналога 
составит:

или KTC = 2,14 для комбинационных схем и KTS = 
= 3,53 для триггерных схем.

Таким образом, за счет присущего им маски-
рования одиночных логических сбоев СС-схемы в 
случае дублирования аппаратуры обеспечивают 
время бессбойной работы от 2,1 до 3,5 раз больше, 
чем их синхронные аналоги, реализующие прин-
цип троирования с мажоритированием результата. 
При этом в 1,5 раза уменьшается их избыточность 
по отношению к синхронному аналогу. Поэтому они 
являются перспективной альтернативой синхрон-
ным схемам для проектирования высоконадежных 
микроэлектронных устройств.

Приведенные оценки вероятностей проявле-
ния сбоя αS и αST получены эвристическим путем в 
предположении, что все ветви в «дереве» событий, 
порождаемом причиной логического сбоя, имеют 
равную вероятность наблюдения. Повысить точ-
ность оценок можно только на основе программных 
средств моделирования механизмов возникновения 
сбоев в микроэлектронных компонентах.

Заключение

1. Синхронные схемы с голосованием типа 
«N-из-M» не обеспечивают защиту от часто повто-
ряющихся одиночных и множественных сбоев.

2. В первом приближении дублированная СС-
схема обладает в 2,1—3,5 раза лучшей устойчиво-
стью к сбоям, чем троированный синхронный аналог.

3. Разработка новых программных средств 
моделирования механизмов возникновения сбоев в 
микроэлектронных компонентах позволит получить 
более точные оценки сбоеустойчивости электронных 
схем и разработать более эффективные сбоеустой-
чивые решения.
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